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IBM Guardium řešení
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Přístup Guardia k ochraně kritických dat

Monitoring dat a souborů

Nalezení a klasifikace
citlivých dat

Nalezení a klasifikace 
zranitelností v DB

Dynamické blokování a 
maskování dat. 

Automatizace tvorby 
záznamů pro audit

IBM

Guardium 

Data 

Protection
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Guardium Data Protection (GDP)

▪ “Content aware“ monitoring

▪ Databázově agnostické řešení
▪ Behaviorální analýza
▪ Korelace historických dat

▪ Možnost blokovat nežádoucí akce před samotným provedením
▪ Monitoring i lokálně připojených privilegovaných uživatelů

▪ Nízké výkonové nároky, maximální zatížení DB serveru do 5%
▪ Snadná implementace bez nutnosti změn architektury sítě
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Moduly

▪ Modul ochrany databází – Guardium DAM

- Monitoring, detekce hrozeb a reakce na ně

- Informace typu: „kdo, co, kde, kdy a jak“

- Automatická detekce a klasifikace dat v databázích

▪ Modul ochrany souborů – Guardium FAM

- Monitoring, detekce hrozeb a reakce na ně

- Automatická detekce a klasifikace dat

- Podpora PDF, text, MS Office, CSV, logy, zdrojové kódy, konfigurační soubory, atd.

- Klasifikace dle GDPR, SOX, PCI-DSS, HIPAA

▪ Modul vyhledávání zranitelností - Guardium VA

- Identifikace hrozeb a bezpečnostních mezer v databázích, datových skladech a big data prostředích

- Informace o nejnovějších hrozbách z IBM X-Force.

- Podpora kompletního postupu pro shodu (hodnocení, eskalace, podpisy)

- SOX, PCI DSS, HIPAA

- Reporty poskytují i doporučení na omezení nalezených zranitelností
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Databáze

Joe D

Guardium

S-TAP

select * from joe.ssn;

Situace A
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Databáze

Guardium

S-TAP

select * from joe.ssn;

System

select * from v$instance;

Situace B
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▪ S-TAP agent

- sledování aktivit a zasílání dat 
do kolektoru

▪ Kolektor
- sběr aktivit a analýza v reálném 

čase

▪ Agregátor

- souhrn informací z kolektorů 
nebo jiných agregátorů

▪ Centrální management
- nadřízený agregátor sloužící 

jako centrální místo 
administrace

Architektura

IBM Guardium S-TAPâ agenti

Centrální 

management

Unifikované grafické 

prostředí
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Architektura

z/OS
Mainframe

Guardium centrální
management

Evropské datacentrum Americké datacentrum Asijské datacentrum

HQ

FAM FAM

File servery Databáze

S-TAP S-TAP

Kolektory

Agregátor

FAM FAM

File servery Databáze

S-TAP S-TAP

Kolektory

Agregátor

FAM FAM

File servery Databáze

S-TAP S-TAP

Kolektory

Agregátor

Kolektor

S-TAP
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Podporované platformy

Soubory

Linux, Unix, 

Windows

FTP

VSAM, 

z/OS 

Datasets

Enterprise Content ManagersCloud DB nástroje

Optim Archive Data Stage

Master Data 

Management

Data Warehouses

Netezza

PureData for Analytics

DB2 BLU

Big Data

InfoSphere

BigInsights

Databáze

IMS, DB2, Informix, 

PureFlex

Aplikace

Webové aplikace

Siebel

PeopleSoft

E-

Bussiness

CICS

WebSphere

Více informací: Platforms supported for IBM Guardium v10.6

https://www-01.ibm.com/support/docview.wss?uid=ibm10719695
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Guardium & Qradar SIEM

Bezpečnostní událostiQRadar

Fileshare Big Data
Data

Warehouse

Databáze Aplikace Síťové prvky Bezpečnostní

prvky
Servery Mainframe

Ušetření síťového provozu a EPS
Zlepšení výkonu analýz

Analýza a reakce v reálném čase

Zlepšení výkonu bez nativního logování

Reakce na změny v síti

Operace v reálném čase

SQL provoz

Guardium
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Grafické prostředí

Přehledná 

navigace

Rychlé 

vyhledávání
Tvorba vlastních 

nástěnek
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Forenzní prostředí

Přehledná 

filtrace

Interaktivní 

grafické přehledy

Detekce výjimek 

z chování 
uživatelů

Detailní 

informace o 
aktivitě
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Vyhledávání zranitelností

Celkové skóre

Historie testování

Popis nalezené 

zranitelnosti

Doporučení k 

odstranění 
zranitelnosti

Jednoduchá 

filtrace

Souhrn testů
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Zkušenosti

▪ Monitoring lokálních přístupů

▪ Omezení exportu velkého množství dat
▪ Chráněná data i v testovacím prostředí
▪ Řešení neomezující výkon DB serverů

Velká banka

Státní instituce

▪ Monitoring až 20 miliónů dotazů za minutu

▪ Podpora clusterovaných DB serverů
▪ Možnosti vlastních reportů
▪ Neomezující běžné uživatele

Město

▪ Jednoduchá implementace

▪ Monitoring souborových serverů
▪ Klasifikace citlivých dat
▪ Široká podpora DB serverů

QIWI plc (Rusko)

▪ Snížení nákladů na bezpečnost

▪ Snížení rizika úniku dat
▪ Dodržování potřebných norem a nařízení

Burza (Irák)

▪ 80% redukce času při identifikování incidentů

▪ Posílení ochrany dat
▪ Získání důvěry investorů a navýšení tak zisku

MyEyeDr. (USA)

▪ Větší viditelnost do jednotlivých hrozeb

▪ Rychlá reakce na problémové operace
▪ Rychlejší reportování dle HIPAA a PCI norem



DATA ENCRYPTION (GDE)
IBM SECURITY
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Data Encryption (GDE)

Tokenizace

• pseudo-anonymizace
• virtuální tokenizační server

Šifrování Teradata
• ochrana dat v Terradata

prostředí

Šifrování On-Prem

• na Windows, Linux a Unix 
operačních systémech

Maskování 

§ Nelze zpětně dešifrovat

§ SDM – Static Data Masking

§ DDM – Dynamic Data Masking

Tokenizace

§ Nahrazení jiným znakem, 

ale uchování zpětné 

informace o zdroji

Redakce

§ Nahrazení části hodnoty 

znakem

Šifrování

§ Pozměnění dat tak, že je lze 

rozšifrovat pouze pomocí 

znalosti šifrovacího klíče

Maskováno:

4212 5454 6565 7780

Redakováno:

4536 6382 **** ****

Tokenizováno:

1234 5678 9101 1213

Šifrováno:

1@# 43$%!xy1K2L4P

Originální hodnota: 4536 6382 9896 5200Originální hodnota: 4536 6382 9896 5200



GUARDIUM BIG DATA 
INTELLIGENCE (GBDI)

IBM SECURITY
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GUARDIUM BIG DATA INTELLIGENCE (GBDI)

REPORTING – DASHBOARDING - ANALYTICS

Vylepšete nasazení Guardium pomocí Big Data uložiště, které 

poskytuje pokročilé analýzy pro širší náhled na bezpečnost dat, 
zvýšenou efektivitu reportingu a získání větší hodnoty z řešení 
Guardium.

Obohacení dat z jiných zdrojů než je Guardium, například 

Qradar, PIM, Splunk, AD, CyberARK, PeopleSoft, atd.

G U A R D I U M  K O L E K T O R Y

Guardium
Big Data 

Intelligence



GUARDIUM ANALYZER (GA)
IBM SECURITY
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GUARDIUM ANALYZER (GA)

▪ Objevte GDPR relevantní data v on-premise a cloudových databázích

▪ Odhalte rizika pomocí vyhledání zranitelností a klasifikací GDPR citlivých dat

▪ Následně konejte efektivně na základě znalosti rizikových databází a rad k odstranění zranitelností

▪ To vše v přehledném a intuitivním prostředí

▪ SaaS řešení – není nutno nic instalovat

▪ Licencováno na základě měsíčních předplatných



KEY LIFECYCLE MANAGER 
(SKLM)

IBM SECURITY
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Key Lifecycle Manager (SKLM)

SKLM

PCI & NISTSpráva klíčů

Transparentní 

správa 
šifrovacích 

klíčů

Automatická 
rotace klíčů

Správa IBM a ne-

IBM produktů 

pomocí  KMIP

Uložiště

Pásky

IBM 
uložiště

Cloud, Big 

Data, Data 

Warehouse

Síťová 
uložiště
(NetApp)

Servery 

(Lenovo

System x)

Flash 
uložiště

3tí strany: 
EMC, 

Bloombase, 

Hitachi, Fujitsu

Další

Sensus 
Smart Metry

VMware 
vSAN & 
vCenter

Šifrované 
databáze 

(DB2)

▪ Centralizované IBM řešení pro správu všech šifrovacích klíčů



DATA RISK MANAGER (DRM)
IBM SECURITY
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DATA RISK MANAGER (DRM)

“Aha!” moment: Když si vedení společnosti uvědomí, že jejich podnikání je ohroženo

Poskytuje vedoucím pracovníkům a jejich týmům centrum pro kontrolu dat, které jim pomáhá 

odhalit, analyzovat a vizualizovat jejich podniková rizika, aby mohli podniknout kroky k proaktivní 
ochraně jejich podnikání.

Jednotky s 
nejvyšším 

riskem 

Jsou naše 
nejcennější 

data 

zabezpečena?

Vlastníci 
citlivých dat

Umístění 
citlivých dat

Aplikace a 
procesy 

využívající 

citlivá data

Problémy s 
dodržování 

shody a další 

nutné nápravné 

akce



ibm.com/security

securityintelligence.com

xforce.ibmcloud.com

@ibmsecurity

youtube/user/ibmsecuritysolutions
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your 

enterprise. Improper access can result  in information being altered, destroyed, misappropriated or misused or can result  in damage to or misuse of your systems, including for use in attacks on others. 
No IT system or product should be considered completely secure and no single product,  service or security measure can be completely effective in preventing improper use or access. IBM systems, 

products and services are designed to be part of a lawful,  comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems, products 

or services to be most effective. IBM does not warrant that any systems, products or services are immune from, or will make your enterprise immune from, the malicious or illegal conduct of any party.
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